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Vorratsdatenspeicherung

® oder Data Retention

® oder Richtlinie 2006/24/EG des Europdischen
Parlaments und des Rates vom 15. Mdrz 2006
uber die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlich zugédnglicher
elektronischer Kommunikationsdienste erzeugt

oder verarbeitet werden, und zur Anderung der
Richtlinie 2002/58/EG




Einleitung - Hard Facts

® Aufzeichnung aller Verbindungsdaten bei
der Verwendung von Internet, Handy und
Telefon

® Gespeichert werden die Daten 6 Monate
und bei entsprechenden Beschluss heraus
gegeben.

® 20% von den Providern getragen und zu
80% kommen die Kosten vom Staat




Einleitung

® Fur die Erlassung des Gesetzes zur VDS
mussen 3 Gesetze geandert werden
(Telekommunikationsgesetz,
Strafprozessordnung,
Sicherheitspolizeigesetz).

® alle grol3en Provider mussen die Daten
aufzeichnen. kleinere Providern sind wegen
der Kosten befreit. VVelche!?
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Einleitung

® "Von dieser Faustregel gibt es indes einige
Ausnahmen. So konnen auch Delikte ab
sechs Monaten Strafe den Zugriff
ermoglichen, wenn einer der an der
Kommunikation Beteiligten dem zustimmt;
als Beispiel wird etwa Stalking genannt.”
naturlich bei den Millionen von Stalkern in
Osterreich und der ganzen Welt.
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Wie kam es dazu!

® 2002 - Entwurf der danischen Regierung;
Speicherfrist von 12 Monaten

® wird jedoch erstmal abgelehnt

® 2004 - Thema wird erneut aufgegriffen;

® der Ministerrat soll die VDS erneut uberprufen
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® 2004 - Anschlage in Madrdid

e FR,IRL, SWE, UK bringen Entwurf eines
Rahmenbeschlusses ein

® Speicherfrist mind. |2 Monate - max. 36 Monate
® + soll auch praventiv eingesetz werden

® + Beschrankung auf schwere Straftaten und
Terrorismus wird aufgehoben
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® 2005 - Anschlage in London

® UK (damalig Ratsprasident) legt eigenen Entwurf
vor

® TJelefoniedaten mind. |2 Monate speichern
® |nternetdaten mind. 6 Monate speichern

® nach oben hin (naturlich) offen

® Dezember: Europaparlament nimmt den
Entwurf mit 378 zu 197 Stimmen an

® Anfang 2006: VDS tritt in Kraft

® und muss von den Mitgliedsstaaten umgesetzt
werden
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Umsetzung (Beispiele)

verweigert die

Schweden
Umsetzung

* Klage gegen das Gesetz lduft




* Klage gegen das Gesetz lduft

Monday, 14 March 2011



..und in Osterreich?

® 2006 - Osterreich erklart eine 18 monatige Frist
zur Umsetzung

® 2007 -Vorschlag zur Umsetzung stof3t auf wenig
Gegenliebe

® 2008 - Einigung bleibt aus, EU leitet
Vertragverletzungsverfahren ein

® 2009 - Irlands Klage vor dem EUGh wird abgelehnt

® 2009 - Richtlinie muss umgesetzt werden, Ludwig
Boltzmann Institut fur Menschenrechte wird mit
Gesetzentwurf beauftragt
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® 2010 - Begutachtungsphase

® 2011 - 22. Februar: Nationalrat
verabschiedet Novelle zur Anderung des
Telekommunikationgesetzes (TKG) und
Sicherheitspolizeigesetzes (SPG) innerhalb
dessen die VDS umgesetzt wird

® 2012 -VDS tritt in Osterreich in Kraft




Ziele?

Aufklarung von Verbrechen!?
Und wie realistisch sind diese!?

Resultat der Videouberwachung in England.
Attentat am Frankfurter Flughafen

KIPO? durch Loschen statt Sperren wurden
447% der Seiten innerhalb weniger Tage vom
Netz genommen




Der VDS entgehen

® Offline Kommunikation (sich Treffen, Post,
Brieftauben, ...)

® TJelefon (Prepaid SIM + nicht registriertes
Handy, Telefonzelle, ...)

® |nternet (Dienste aulBerhalb der EU, offene
WLANs, VPN, Proxy-Server, Tor, ...)




® Mobil (Handy zu Hause lassen, Akku
rausnehmen)

® Wechsel zu einem “kleinen” Provider (es
muss erst ab einer bestimmten Kundenzahl
gespeichert werden)

® |hr betreibt selber Infrastruktur!? =>Was
nicht gespeichert wird, kann auch nicht
weitergegeben werden!
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Gegenbewegungen

® Deutschiand
® Arbeitskreis Vorratsdatenspeicherung
® FoeBuD
o CCC

® Piratenpartei



https://www.vorratsdatenspeicherung.de/
https://www.vorratsdatenspeicherung.de/
https://foebud.org/
https://foebud.org/
https://ccc.de
https://ccc.de
https://piratenpartei.de
https://piratenpartei.de

Gegenbewegungen

® Osterreich
AKVorrat.at

® unwatched.org

® qguintessenz

® Piratenpartei.at

® ARGE Daten



http://akvorrat.at/
http://akvorrat.at/
https://unwatched.org/
https://unwatched.org/
https://quintessenz.org/
https://quintessenz.org/
https://www.piratenpartei.at/
https://www.piratenpartei.at/
http://www.argedaten.at/
http://www.argedaten.at/

in den Medien

® futurezone

® chemalige futurezone (jetzt bei orf.at
eingegliedert, z.B.: Erich Moechel)

® heise.de (z.B.: Osterreichkorrespondent
Daniel Sokolov)



http://futurezone.at/
http://futurezone.at/
http://orf.at/
http://orf.at/
http://heise.de
http://heise.de

Links

L Wiki Arbeitsgruppe Vorratsdatenspeicherung http://wiki.vorratsdatenspeicherung.de/Arbeitsgruppe_Vorratsdatenspeicherung

L Argumente gegen die Vorratsdatenspeicherung http://wiki.vorratsdatenspeicherung.de/Argumente_gegen_die_Vorratsdatenspeicherung

° So funktioniert die Vorratsdatenspeicherung http://help.orf.at/stories/ 1676648/

J Wie Abgeordnete uber die Vorratsdatenspeicherung denken http://www.unwatched.org/20110308_Wie_ Abgeordnete_ueber_die Vorratsdatenspeicherung denken
L Protestbrief: "Vorratsdatenspeicherung und Mafiaparagraph" https://www.hostmaster.org/vorratsdatenspeicherung _und_mafiaparagraph

° Abstimmungsergebnis VDS (2005): http://martin.leyrer.priv.at/201 1/03/index.html#Protestbrief Vorratsdatenspeicherung-mind_sechs_Jahre_zu_spaet

J Vorratsdaten in Frankreich: Auch Passworter werden gespeichert https://www.netzpolitik.org/201 | /vorratsdaten-in-frankreich-auch-passworter-werden-gespeichert/
L EU Vorratsdatenspeicherung https://wiki.piratenpartei.at/EU_Vorratsdatenspeicherung

° Was Vorratsdaten uber uns verraten http://www.zeit.de/digital/datenschutz/201 1-02/vorratsdaten-malte-spitz

J Verraterisches Handy http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

° Chaosradio Express: CREI35 - Mut zur Freiheit https://chaosradio.ccc.de/crel35.html

° BVerfG-Urteil zur Vorratsdatenspeicherung http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg|0-01 |

L Ludwig Boltzmann Institut fur Menschenrechte - Entwurf zur Vorratsdatenspeicherung http://bim.lbg.ac.at/de/informationsgesellschaft/bimentwurf-zur-

vorratsdatenspeicherung-begutachtung

° “Planet unter Beobachtung” - die Vorratsdatenspeicherung in 80 Sekunden erklart http://www.youtube.com/watch?v=z4eqSTas8bQ

L Kleine Provider mussen Vorratsdaten nicht speichern http://www.macwelt.de/artikel/News/365220/kleine_provider_muessen_vorratsdaten_nicht_speichern/|
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